Sabanci Universitesi

Microsoft Azure Bulut Hizmeti Alimi Teknik Sartnamesi

1. Amag

1.1.  Bu sartnamenin amaci, Sabanci Universitesi biinyesinde kullaniimasi planlanan Ogrenci
Bilgi Sistemi icin icin alinmasi planlanan Microsoft Azure Hizmeti gerekliliklerini tanimlar.

2. Teknik Sartlar

Firma tarafindan temin edilecek sanal makinelerin (VM) islemci (CPU), bellek (RAM) ve depolama (Disk)
kapasitelerine iliskin donanimsal asgari gereksinimler, isletim ortamlarina (PROD ve TEST) goére
ayristinimis olarak asagida detaylandiriimistir. isbu sarthame kapsaminda talep edilen PROD ve TEST
ortamlarindaki tum sanal makine (VM) kaynaklari icin 3 yilhk rezervasyon (3-year reserved) modeli
uygulanmasi beklenecektir. Firma teklifini bu yapilandirma modeline gére hazirlamakla yukimludur.

2.1. PROD Ortami VM Gereksinimleri
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1 adet E32-16as v7 (16 vCPUs, 256 GB RAM) - P20 (512GB Premium SSD)
1 adet D2as v7 (2 vCPUs, 8 GB RAM) - P15 (256GB Premium SSD)

1 adet D2d v5 (2 Core, 8 GB RAM) - P20 (512GB Premium SSD)

13 adet D8 v5 (8 vCPUs, 32 GB RAM) - P15 (256GB Premium SSD)

1 adet E2as v7 (2 vCPUs, 16 GB RAM) - P6 (64GB Premium SSD)

2.2. TEST Ortami VM Gereksinimleri
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1 adet D2d v5 (2 Core, 8 GB RAM) - P20 (512GB Premium SSD)

2 adet E2as v7 (2 vCPUs, 16 GB RAM) - P6 (64GB Premium SSD)
6 adet E4as v5 (4 Cores, 32 GB RAM) - P15 (256GB Premium SSD)
1 adet D2d v5 (2 vCPUs, 8 GB RAM) - P6 (64GB Premium SSD)

3 adet D8 v5 (8 vCPUs, 32 GB RAM) - P15 (256GB Premium SSD)

2.3.  Ayrica asagidaki servislerde teklife eklenecektir

2.3.1.

2.3.2.

2.3.3.

Gunlik 2GB Basic logs ve 1GB Analytics logs kapasiteli, 1 aylik (30 glin) log
rotasyonuna sahip Log Analytics Workspace kurulacaktir.

Azure platform loglarinin (NSG akig, VPN ve Application Gateway loglari) kurum igi
SIEM'e guvenli entegrasyonu igin teklife 1 adet Azure Event Hubs (Standard SKU,
Sabit 1 Throughput Units ve aylik 1 milyar Ingress Event kapasiteli) servisi dahil
edilecektir.

PROD ortamindaki 17 adet VM icin DR yapisi kurulacaktir. Ana bélge Germany West
Central, DR bdlgesi Germany North olacaktir. Firma, fiyatlandirma aracinda
dogrudan gériinmeyen asagidaki gizli maliyetleri ve alt bilesenleri teklife dahil
edecektir:

2.3.3.1. 17 adet VM icin Azure Site Recovery lisans bedeli teklife yansitilacaktir
2.3.3.2. VM'ler galismasa bile disk kopyalari DR bélgesinde barindirilacaktir. Bu

kapsamda 2 adet P20 (512GB), 14 adet P15 (256GB) ve 1 adet P6 (64GB)
Managed SSD depolama maliyeti Germany North bolgesine eklenecektir.



2.34.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

2.3.9.
2.3.10.

2.3.3.3.  Anlik replikasyon verileri icin kaynak bolgede 1 adet Standart LRS (GPv2)

Storage Account tekliflendirilecektir.

2.3.3.4. Germany West Central ve Germany North bolgeleri arasindaki ASR

replikasyonundan dogacak Inter-Region Egress (veri ¢ikis) icin 4 TB
kapasitesi teklif maliyetine dahil edilecektir.

2.3.3.5.  Kurulacak mimari, kurumun belirledigi RPO: 2 saat ve RTO: 2 saat kriterlerini

teknik olarak karsilayacaktir.
TUm sanal sunucularda 24 saatte bir yedekleme alinacak ve 14 gun rotasyon
(retention) uygulanacak sekilde yedekleme servisi aktif edilecektir.
Application Gateway servisi kullanilacaktir. (Standart_V2 SKU, 50 CU, 1000
Persistent Connections, 50 Throughput(mb/s))
ic ag trafigi ve sunucu gruplari arasinda yiik dengeleme igin kullanilacaktir. (Private /
Internal kullanilacaktir. Standart SKU, 20 Rules, 5TB data processed).
Tdm altyapinin saglik durumunu izlemek amaciyla Azure Monitor servisi aktif
edilecektir.
Kampds ici (on-premise) firewall ile Azure arasinda givenli tinel kurulmasi amaciyla
Site to Site IPSEC VPN servisinin VpnGw2AZ SKU'su kullanilacaktir.
2 adet Public IP
Azure'dan lokal aga VPN uzerinden yapilacak veri ¢ikiglari igin aylik 3 TB Outbound
Data Transfer (Egress) kapasitesi teklif maliyetine dahil edilecektir.

2.4.  Genel bilgiler
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Sanal sunucular Red Hat olacaktir ve kendi lisansimizi Azure Hybrid Benefit ile
kullanilacaktir.

Sanal sunuculardan 1 adet veritabani digerleri ise uygulama sunucusu olacaktir.
Azure Region bdlgesi Germany West Central’dir.

Azure Disaster Recovery bdlgesi Germany North’dur.

RPO 2 Saat, RTO 2 Saat olacaktir.

Tam loglar merkezi log sunucusuna aktarilacaktir. Kendi log sunucumuz tzerinden
SIEM sistemimize yonlendirilecektir.

Azure Landing Zone kullaniimayacaktir.

Microsoft isletim sistemi kullaniimayacaktir.

Azure Firewall Kullanilmayacaktir. Sadece NSG kullanilacak.

Azure Bastion kullaniimayacaktir.

Microsoft Defender for Cloud kullaniimayacaktir.

DDoS korumasi olmayacaktir.

Cluster yapi olmayacaktir.

Kurulum igin danigmanlik gerekmemektedir.

2.5.  Gizlilik ve Veri Guvenligi

2.5.1.

Firma, hizmet siiresince Sabanci Universitesi'ne ait her tiirlii verinin,
konfiglirasyonun ve bilginin gizliligini korumay taahhit eder. Bu kapsamda firma ile
bir Gizlilik S6zlesmesi (NDA) imzalanacaktir. Firma, KVKK uyumlulugu i¢in gerekli
teknik ve idari tedbirleri almakla yukimladar.
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