
 Çok Faktörlü/Parolasız Kullanıcı Doğrulama S�stem� (MFA) ve 
 Tek�l Kullanıcı Doğrulama S�stem� (SSO) Tekn�k Şartnames� 

 Genel Şartlar; 

 1.  Tekl�f ed�lecek çözüm, 2000 personel, 6000 öğrenc� ve 16000 mezun olmak üzere 
 24000 adet kullanıcı l�sansına sah�p olacaktır. Alternat�f olarak kullanıcı sayısından 
 bağımsız s�te l�sansı da tekl�f ed�lecekt�r. 

 2.  Tekl�fler 3 yıllık olarak yapılacak ancak ödemeler yıllık olarak 3 vadede ödenecekt�r. 
 3.  S�stem,  bulut tabanlı veya kurum alt yapısında kurulu  olab�l�r. Kurum alt yapısı 

 kullanılacaksa s�stem�n tüm b�leşenler�n�n kurum altyapısında kurulu bulunması 
 beklenmekted�r. 

 4.  F�rma tarafından çok faktörlü doğrulama �ç�n mob�l uygulama sağlanmalıdır. 
 Sağlanacak mob�l uygulama, üret�lm�ş s�stem�n kend� mob�l uygulaması olmalı, 
 üçüncü part� b�r mob�l uygulama kullanılmamalıdır. 

 5.  PHP, .Net, Java, IBM Websphere ve Google Workspace ürünler�n� desteklemel�d�r. 
 6.  Sabancı Ün�vers�tes� altyapısında SSO kullanan tüm uygulamaların 1 ay �çer�s�nde 

 entegrasyonu sağlandıktan sonra �hale kabulü yapılacaktır. 

 S�stem kurum altyapısında kurulacaksa; 

 1.  Kurumun sağlayacağı vmware sanallaştırma ortamında çalışab�lmel�d�r. 
 2.  S�stem b�rden fazla sunucu üzer�nde akt�f/akt�f ya da akt�f/pas�f çalışmayı 

 desteklemel�d�r. 
 3.  S�stem, yaygın olarak kullanılan M�crosoft Act�ve D�rectory, LDAP, SAML1, SAML2, 

 CAS protokoller�n� desteklemel�d�r. S�stem, kurum tarafından kullanılmakta olan CAS 
 s�stem�ne entegre olacaktır. Öner�len s�stem kend� SSO çözümünü sunması 
 durumunda kurumda kullanılan uygulamarda h�çb�r değ�ş�kl�k yapılmadan kend� 
 s�stemler�n� kullanab�leceklerd�r. 

 4.  S�stem, kullanıcı b�lg�ler�n� doğrulamak �ç�n Act�ve D�rectory, LDAP, MSSQL, 
 PostgreSQL bağlantı desteğ� sunmalıdır. B�rden fazla Act�ve D�rectory, LDAP, 
 MSSQL, PostgreSQL hesapları veya sunucularıyla sorunsuz şek�lde çalışab�lmel�d�r. 

 5.  S�stem, Sms Otp, Ma�l Otp, Soft Otp, Push Not�f�cat�on, QR Code, Vo�ce B�ld�r�m, 
 Vo�ce Otp, Hardware Token, P�n ve Recovery Code �le kullanıcı doğrulama 
 metotlarını desteklemel�d�r. 

 6.  S�stemde yönet�m panel� üzer�nden her b�r tanımlı uygulama ve serv�s �ç�n 
 kullanılab�lecek MFA faktör t�pler� seç�leb�lmel� veya bel�rl� b�r MFA faktör t�p� zorunlu 
 tutulab�lmel�d�r. 

 7.  S�stem, OTP kullanımlarında T�me Based (TOTP) ya da Counter Based (HOTP) 
 kullanımının seç�leb�lmes�ne olanak sağlamalıdır. Üret�len tek kullanımlık ş�freler�n 
 uzunluklarının ayarlanab�lmes�ne olanak tanımalıdır. 

 8.  S�stemde yönet�m panel� üzer�nde grup tanımlaması yapılab�lmel� ve lokal kullanıcılar 
 bu gruplara atanab�lmel�d�r. 



 9.  Tekl�f ed�len s�stem, b�r�nc�l parolalara karşı oluşab�lecek kaba kuvvet saldırılarını 
 engelleyeb�lmel�d�r. 

 10.  K�ml�k doğrulama yöntemler� kullanıcı, grup veya uygulama bazlı olarak 
 özelleşt�r�leb�lmel�d�r. 

 11.  Grup ve kullanıcı er�ş�m yetk�lend�rmeler� AD grupları �le yapılab�lmel�d�r. 
 12.  Yönet�m panel�ne hem LDAP kullanıcıları hem de uygulama lokal adm�n kullanıcıları 

 �le g�r�ş sağlayab�lmel�d�r. Panele g�r�ş sağlayacak LDAP kullanıcıları �ç�n rol ve grup 
 bazlı kısıtlama yapılab�lmel�d�r. 

 13.  S�stem, bel�rlenecek pol�t�kalarla çeş�tl� senaryo doğrulama alt yapısına sah�p 
 olmalıdır. S�stem �çer�s�nde b�rden fazla pol�t�kalarla senaryo oluşturulab�lmel�d�r. 

 14.  Yönet�m panel� üzer�nden her b�r tanımlı uygulama ve serv�s �ç�n farklı b�r pol�t�ka 
 seç�leb�lmel�d�r. 

 15.  S�stem, �çer�s�nde yer alan pol�t�kalarda uygulanacak pol�t�ka öğeler� şu şek�lde 
 olmalıdır; 

 15.1.1.  Kullanıcı Grupları (İz�n ver�len ve/veya Engellenen Kullanıcı Grupları 
 Seç�leb�lmel�d�r) 

 15.1.2.  Kullanıcılar (İz�n ver�len ve/veya Engellenen Kullanıcılar 
 Seç�leb�lmel�d�r) 

 15.1.3.  Kıtalar (İz�n ver�len ve/veya Engellenen Kıtalar Seç�leb�lmel�d�r) 
 15.1.4.  Ülkeler (İz�n ver�len ve/veya Engellenen Ülkeler Seç�leb�lmel�d�r) 
 15.1.5.  Şeh�rler (İz�n ver�len ve/veya Engellenen Şeh�rler Seç�leb�lmel�d�r) 
 15.1.6.  IP Adresler� (İz�n ver�len ve/veya Engellenen IP Adresler� 

 Seç�leb�lmel�d�r) 
 15.1.7.  Zaman (İz�n ver�len ve/veya Engellenen Zaman Aralıkları 

 Seç�leb�lmel�d�r) 
 15.1.8.  Browser (İz�n ver�len ve/veya Engellenen Browserlar Seç�leb�lmel�d�r) 
 15.1.9.  İşlet�m S�stem� (İz�n ver�len ve/veya Engellenen İşlet�m S�stemler� 

 Seç�leb�lmel�d�r) 
 16.  Her pol�t�kanın pol�t�ka öğeler�, g�r�ş yöntem� ve kullanıcı doğrulaması yapacağı ver� 

 tabanı farklı olarak seç�leb�lmel�d�r. 
 17.  Kullanıcı özel�nde g�r�ş yöntem� farklı olarak seç�leb�lmel�d�r. Kullanıcı özel�nde seç�len 

 g�r�ş yöntemler� ve varsayılan g�r�ş yöntem� öncel�klend�r�leb�lmel�d�r. Bu sayede 
 pol�t�kada seç�len g�r�ş yöntemler�ne baskın gelmel� ve �lg�l� kullanıcı �ç�n pol�t�ka g�r�ş 
 yöntemler�n� geçers�z kılab�lmel�d�r. 

 18.  Pol�t�kalar üzer�nde de kullanıcı özel�nde g�r�ş yöntem� seç�lm�ş ve öncel�klend�r�lm�ş 
 olsa dah� her koşulda pol�t�ka g�r�ş yöntemler�n�n geçerl� kılınması sağlanab�lmel�d�r. 

 19.  S�stem, kullanıcıların Mob�l Uygulamaya kaydolmalarını (self-enrollment) sağlayacak 
 “Mob�l Uygulama Prof�l�” oluşturulab�lmes� �ç�n b�r Web Portala sah�p olmalıdır ve 
 kullanıcılar, Web Portala kullanmakta oldukları kurum kullanıcı adı ve parolaları ve 
 telefonlarına sms veya s�stemde kayıtlı adresler�ne ma�l olarak gönder�len kod �le g�r�ş 
 yapab�lmel�d�r. Ayrıca bu web portal üzer�nden Cep telefonlarını g�reb�lmel� ve 
 değ�şt�reb�lmel�d�r. 

 20.  Tekl�f ed�len s�stemde, MFA s�stem�ne kaydolma �şlem� e-posta üzer�nden kullanıcıya 
 gönder�len QR kod okutularak tet�kleneb�lmel� ve kullanıcıya mob�l uygulamayı 
 �nd�rtecek store l�nkler�n� göndermey� ve yönlend�rmey� desteklemel�d�r. 

 21.  S�stem, mob�l uygulamaya �nd�r�lecek tek b�r prof�l �le entegrasyon sağlanan tüm 
 uygulamalara er�ş�m� desteklemel�d�r. Her uygulama �ç�n ayrı prof�l �nd�rmeye gerek 
 olmamalıdır. 



 22.  Bel�rlenen gruplara kullanıcılar eklend�ğ�nde bel�rlenen süre sonra otomat�k olarak bu 
 kullanıcılara prof�ller oluşturulup �steğe bağlı olarak ma�l ve/veya sms �le kullanıcıya 
 b�lg�lend�rme yapılab�lmel�d�r. Kullanıcı gelen ma�l üzer�nden gerekl� �şlemler� yaparak 
 mob�l uygulamayı kullanmaya başlayab�lmel�d�r. 

 23.  Act�ve D�rectory üzer�nden bel�rlenen gruplarda yer alan ancak ‘D�sable’ olan 
 kullanıcılar ‘Enable’ yapıldığında bel�rlenen süre sonra otomat�k olarak bu 
 kullanıcılara prof�ller oluşturulup ma�l ve/veya sms �le kullanıcıya b�lg�lend�rme 
 yapılab�lmel�d�r. Kullanıcı gelen ma�l üzer�nden gerekl� �şlemler� yaparak mob�l 
 uygulamayı kullanmaya başlayab�lmel�d�r. 

 24.  Act�ve D�rectory üzer�nden bel�rlenen gruplarda yer alan kullanıcılar, Act�ve D�rectory 
 üzer�nden ‘D�sable’ yapıldığında bel�rlenen süre sonra otomat�k olarak bu 
 kullanıcıların prof�ller� s�stemden kaldırılmalı ve �steğe bağlı olarak ma�l ve/veya sms 
 �le kullanıcıya b�lg�lend�rme yapılab�lmel�d�r. 

 25.  S�stem, otomat�k olarak oluşturulup ma�l ya da sms yoluyla �let�len prof�ller�n 
 hang�ler�n�n kullanıcılar tarafından mob�l uygulamalarına �nd�r�l�p �nd�r�lmed�ğ�n� 
 raporlayab�lmel�d�r. 

 26.  S�stem, adm�n yetk�s�ne sah�p kullanıcıların d�led�kler� zaman kullanıcı prof�ller�n� 
 s�lmeler�ne olanak sağlamalıdır. 

 27.  S�stem, kullanıcıların prof�ller�n� farklı c�hazlara yükleyeb�lmeler� �ç�n öncel�kle 
 kullanmış oldukları c�hazdan kaldırmalarına ardından yen� c�hazlarına 
 yükleyeb�lmeler�ne �z�n vermel�d�r. Ancak kullanmış oldukları c�hazdan prof�ller�n� 
 s�lmeden farklı b�r c�haza aynı prof�l�n yüklenmes�ne kes�nl�kle �z�n vermemel�d�r. 

 28.  S�stem üzer�nden gönder�len SMS, Ma�l, Vo�ce Push ve Vo�ce OTP mesajlarının 
 �çer�kler� düzenleneb�lmel�d�r. 

 29.  S�stem, API desteğ� sağlamalıdır. 
 30.  S�stem, çalışma esnasında serv�sler�, web soketle vb. arasındak� haberleşmey� ş�frel� 

 (encrypt�on) olarak yapmalıdır. 
 31.  S�stem, SSO uygulamalarında kurumun bel�rleyeceğ� sayıda yanlış g�r�ş denemes� 

 sonrasında kullanıcının karşısına Captcha çıkarab�lme yeteneğ�ne sah�p olmalıdır. 
 32.  Mob�l uygulamanın Andro�d ve �OS vers�yonları bulunmalı ve �lg�l� çevr�m�ç� uygulama 

 pazarlarından �nd�r�leb�lmel�d�r. 
 33.  S�stem, çoklu prof�l desteğ� sunmalı, her kullanıcının mob�l c�hazına b�rden fazla prof�l 

 ekleneb�lmel�d�r. 
 34.  Mob�l uygulama, mob�l c�hazda �nternet olmadığı durumlarda da OTP üret�m� 

 yapab�lmel�d�r. 
 35.  S�stem, kullanıcıya, IT personel�n�n desteğ�ne �ht�yaç duymadan akıllı telefonuna 

 yüklem�ş olduğu bu s�steme a�t mob�l uygulama üzer�nden kend�s�ne a�t hesabın 
 k�l�d�n� kaldırab�lmel�d�r. Bu �şlemler�n mob�l uygulama üzer�nden yapılıp 
 yapılamayacağı kurum tarafından yönet�m arayüzü üzer�nden seç�leb�lmel�d�r. 

 36.  S�stem �çer�s�nden SIEM ürünler�ne syslog olarak log gönder�m� sağlanmalıdır. 
 37.  Yönet�m arayüzü, kurumun s�stem yönet�c�ler�ne farklı sev�yelerde kullanım hakları ve 

 �z�nler� sağlayab�lmel� ve er�şeb�ld�kler� fonks�yonlar kurumun önceden bel�rlem�ş 
 olduğu kurallar doğrultusunda olmalıdır. 

 38.  S�stem, yönet�m arayüzü üzer�nden s�stem�n serv�s durumlarının 
 görüntüleneb�lmes�ne olanak sağlamalıdır. 

 39.  S�stem, yönet�m arayüzü üzer�nden RealT�me Access Log alınab�lmes�ne olanak 
 sağlamalıdır. Alınan logların XLS/CSV/PDF olarak dışa aktarılmasına olanak 
 sağlamalıdır. 



 S�stem bulut tabanlı �se; 

 1.  Öner�lecek çözüm CAS protokolü �le entegre olmalıdır. 
 2.  S�stem, Sms Otp, Ma�l Otp, Soft Otp, Push Not�f�cat�on, QR Code, Vo�ce B�ld�r�m, 

 Vo�ce Otp kullanıcı doğrulama metotlarını desteklemel�d�r. 
 3.  S�stemde kullanıcılar, kullanılab�lecek MFA faktör t�pler� seç�leb�lmel�d�r. 
 4.  S�stem, kullanıcıların prof�ller�n� farklı c�hazlara yükleyeb�lmeler� �ç�n öncel�kle 

 kullanmış oldukları c�hazdan kaldırmalarına ardından yen� c�hazlarına 
 yükleyeb�lmeler�ne �z�n vermel�d�r. Ancak kullanmış oldukları c�hazdan prof�ller�n� 
 s�lmeden farklı b�r c�haza aynı prof�l�n yüklenmes�ne kes�nl�kle �z�n vermemel�d�r. 

 5.  S�stem üzer�nden gönder�len SMS, Ma�l, Vo�ce Push ve Vo�ce OTP mesajlarının 
 �çer�kler� düzenleneb�lmel�d�r. 

 6.  Mob�l uygulama, mob�l c�hazda �nternet olmadığı durumlarda da OTP üret�m� 
 yapab�lmel�d�r. 

 7.  Uygulama başına ve genel olarak güvenl�k pol�t�kaları tanımlanab�lmel� ve 
 uygulanab�lmel�d�r. 

 8.  Network bazında kurallar uygulanab�lmel�d�r. 
 9.  Kullanıcı veya grup bazında bel�rlenen pol�t�kalar uygulanab�lmel�d�r. 


