Sabanci Univertesi Firewall Alimi Teknik
Sarthamesi
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Harici anahtar (switch), yik dengeleyici, orkestrator gibi donanimlar ile saglanan

cluster/kiime/dagitik mimarideki ¢oziimler kabul edilmeyecektir.

Bu sartnamede belirtilen 6zelliklerin tiimiini saglayan bir ¢ift glivenlik duvari yedeklilik
yapilandirmasi ile teklif edilecektir. Aktif glivenlik duvari ve yedek cihaz ayni triin modeli
olacaktir. Aktif cihazda bir sorun olusmasi durumunda tiim trafik kesintisiz ikinci cihazdan

devam edecektir.

Mevcut firewall cihazlarindan politika gegislerini ve kural optimizasyonlarini yapacak servis ve
yazilimlar Ucretsiz olarak saglanacaktir. Bu servisler ile uygulamaya gore yazilmamis kurallar
uygulamaya cevrilecek, uygulama kurallarinda ise kullanilmayan uygulamalar tespit edilerek
kaldirilacaktir. Bu islemler icin mevcut kurallardan en az 30 giin siire ile gecen uygulamalar ve
bu uygulamalardaki trafik miktarlari gortintiilenecek ve ayni ekrandan uygulamalar kurala
eklenebilecektir. Bu servis ve yazilimlar 5 yil siire ile kurum tarafindan kullanilabilecektir. Bu
sayede dizenli kontroller ile kurumdaki gtivenlik politikalarinin uygulama ve kullanici
entegrasyonlari ile kural sikilastirmalari yapilabilecektir. Lisans gerekiyorsa bu servisler igin

teklife dahil edilecektir.

Teklif edilecek cihazlarin tim teknik 6zellikleri ve detaylari tireticinin herkese acik web
sayfasinda ihale tarihi itibari ile yayinlanmis olmasi gerekmektedir. Dolayisi ile {irlin
dokiimaninda hedef performans degisime tabidir gibi belirsizlikler yer almayacaktir. ilgili Giriin

ihale tarihinde kuruma siparis edilebilir konumda olacaktir.

Teklif edilen glivenlik duvari ¢éziminin isletim sistemi update, hotfix install, lisanslama,

imza veritabani giincelleme gibi tim islemleri arayiziinden yapilabilecektir.

Cihazin kendi web yonetim ara ylzi Gzerinden kural degisiklikleri glivenlik duvarina

yuklenirken aktif kurallar otomatik olarak yedeklenebilecektir.

Cihaz Uzerinde ya da disariya export edilen kurallar ve cihaz konfigiirasyonu yeniden

baslatmaya ihtiya¢ duymadan geri yliklenebilecektir.



1.8. Cihaz tzerindeki uygulama imzalari, IPS imzalari ve antivirls imzalari cihazin hi¢bir internet
baglantisi olmamasi durumunda dahi herhangi bir ek yazilima gerek duymadan cihazin kendi

web araylizi tGzerinden dosya ylikleme yontemi ile kullanici tarafindan giincellenebilecektir.

1.9. Teklif edilen glvenlik duvari bu sartnamede talep edilen 6zellikler aktif ve kullanilirken
kurumun kritikligi nedeni ile TCP sync ataklara karsi efektif bir korumaya sahip olacaktir. Bu
kapsamda giivenlik duvari tizerindeki bir ya da birden fazla interface tizerindeki ip adresine
flood TCP sync paketleri geldiginde belirlenecek olan saniyelik connection degerleri

dogrultusunda koruma saglanacaktir.
1.10. Teklif edilecek cihaz DHCP server, DHCP Client ve DHCP Relay yetenegine sahip olacaktir.

1.11. Sistem statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yénlendirme protokollerine sahip

olacaktir.

1.12. Guvenlik Duvari BFD (Bidirectional Forward detection) 6zelligine sahip olmalidir. Boylece
yonlendirme seviyesinde olusabilecek herhangi bir degisiklikte daha hizli adaptasyon

saglanabilecektir.

1.13. Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2, v3

desteklemelidir.
1.14. Teklif edilen trtn aktif/pasif calisabilme yetenegine sahip olacaktir.

1.15. Teklif edilecek cihaz ASIC, FPGA yada ssl decryption performansi arttirmak icin Integrated

Crypto Assistant mimariye sahip olacaktir.
1.16. Teklif edilecek sistemler destekledikleri maksimum RAM ve bellek ile teklif edilecektir.

1.17. Cihaz lizerinde en az 1 (bir) adet sanal firewall olusturulmasi icin gerekli lisanslar teklife dahil

edilecektir. Ek lisans ile sistem en az 10 adet sanal firewall kadar genisleyebilecektir.

1.18. Teklif edilecek her bir cihaz lizerinde en az 12 (on iki) adet 1G/2.5G/5G/10G Gbps hizinda
RJ45 bakir (10 adet 10G bakir ayni anda kullanilabilmelidir), bunun yaninda en az 10 (on) adet
1/10 (bir/on) Gbps hizinda SFP/SFP+ fiber, en az 4 (dort) adet 25 Gbps hizinda SFP28 fiber

veri portu olacaktir. Sistem Uizerinde bu portlarin tiimi ayni anda kullanilabilecektir.

1.19. Busartnamede talep edilen veri portlari haricinde HA yapisi icin en az 2 (iki) adet 1Gbps
BASE-T ve 1 (bir) adet SFP+ fiber portlar olacaktir. Bu portlar iki cihazin HA baglantisi ve

session senkronizasyonu icin kullanilacaktir.

1.20. Teklif edilecek her bir cihaz tizerinde yonetim icin kullanilacak en az 1 (bir) adet 1 Gbps RJ45

portu bulunacaktir.



1.21. Teklif edilecek cihazin SSL Decyrption degeri asagidaki kriterlerin tizerinde olacaktir. SSL
decryption sirasinda Threat Prevention/Detection acik olacak dl¢timlenecektir. Bu deger igin

minimum protokol, cipher ve sifreleme anahtar boyutlari asagidaki gibi olacaktir.

1.21.1.Bagimsiz test kurulusuna ait bir veri, ya da kurumun kendi test imkanlari ile bu degerlerin
Olcimlenmesi sirasinda 64B statik payload’a sahip http Get/Response ile dlgeklendirilmis
Threat Prevention/IPS, URL Filtering, Anti Virus/Anti Spyware, Data/File Blocking&Filtering, E-
mail filtering ve Zero Day Atak koruma dnlemleri agik olarak tutularak yapilmalidir. Trafik

paterni ve ilgili ciktilarini teklif ile birlikte paylasacaktir.

TLS version Cipher Suites Throughput (Gb/s)
1.2 ECDHE-AES-256- SHA-384 >2.3
1.3 AES-256-SHA-384 4K Key >2.0

1.22. Teklif edilecek cihazin Atak Onleme (Threat Prevention) throughput degeri en az 8.5 Gbps
performansina sahip olacaktir. Bu deger Application Control, IPS, Anti-Virls, Anti-spyware,
Zero Day Saldirilari (APT) Tespit ve Analiz, DNS Security, File Blocking ve cihaz lizerinde
loglama 6zellikleri ayni anda acik iken appmix/entmix degerleri ile saglanacaktir. Bu degerler
Ureticinin herkese acik dokiimanlarinda madde de yer alan 6zelliklerin tim aktifken acikca

belirtilmis olacaktir.

1.23. Teklif edilecek cihazin L7 seviyesinde Givenlik Duvari (Firewall) throughput degeri az 16
Gbps performansina sahip olacaktir. Bu deger appmix/entmix olarak uygulama kontroli ve
loglama acikken saglanacaktir. Bu degerler Ureticinin herkese agik dokiimanlarinda madde de

yer alan Ozelliklerin tim aktifken acikca belirtilmis olacaktir.

1.24. Teklif edilecek cihaz anlik olarak en az 2.000.000 (iki milyon) oturum kapasitesine sahip

olacaktir.

1.25. Threat Prevention/IPS, URL Filtering, Anti Virus/Anti Spyware, Data/File Blocking&Filtering, E-
mail filtering ve Zero Day Atak koruma dnlemleri agik iken es zamanh TCP oturum sayisi en az
1.500.000 (bir milyon bes yiiz bin) olmalidir. Bagimsiz test kurulusuna ait bir veri, ya da
kurumun kendi test imkanlari ile 1Byte’lik http 1.1 payload’u kullanarak sikistirma

kullanmadan test ederek, trafik paterni ve ilgili ¢iktilarini teklif ile birlikte paylasacaktir.

1.26. Teklif edilecek cihaz saniyede en az 200.000 (iki yliz bin) yeni oturum agabilme kapasitesine

sahip olacaktir.



1.27. Teklif edilecek cihaz tizerinde son kullanici aglar arasi trafik gecisi ve trafik yonlendirme

yapilacagindan arp tablosu en az 12.000 kayit tutabilecektir.

1.28. Teklif edilen cihazlar yedeklilik icin birbirleri ile dogrudan en az bir adet olarak 10 Gbps SFP+
port tGzerinden baglanacaktir. Yedeklilik mimarisi herhangi bir ek donanim ihtiya¢ olmadan

dogrudan cihaz Gzerinden yapilacaktir.

1.29. Teklif edilecek cihaz tizerindeki tiim glic kaynagi yuvalari tamamen dolu olarak teklif

edilecektir.

1.30. Teklif edilecek cihaz lizerinde 480GB SSD disk olacaktir. Bu disk isletim sistemi ve loglama igin

kullanilacaktir.

1.31. Teklif edilecek cihaz kendi tGzerindeki Web tabanli araylzi tGzerinden yonetilebilecektir. Bu
web araylizli Gzerinden sadece cihaz sistem ayarlari degil giivenlik politikasi ekleme,

glincelleme gibi tim islemler de yapilabilecektir.

1.32. Teklif edilecek gtivenlik duvarlari asagidaki servislere sahip olmali ve bunlar igin gerekli

lisanslar teklife dahil edilmelidir.

1.32.1.Giivenlik Duvari

1.32.2.NAT ipv4, NAT ipv6 ve NAT64

1.32.3.Site-to-site IPSEC VPN

1.32.4.Remote/Client igin SSL VPN ya da IPSEC VPN

1.32.5.Uygulama kontroli (Application Control)

1.32.6.Saldir1 Engelleme (IPS)

1.32.7.Anti-Virus

1.32.8.Anti-Bot ya da Anti-Spyware

1.32.9.URL Filtreleme ve glivenlik kontroli

1.32.10. Dosya uzantisina gore upload ve download yoniinde kontrol

1.32.11. Kullanicr kimligi entegrasyon o6zelligi

1.32.12. SSL ¢6zme ve yonlendirme

1.32.13. Band genisligi kontroli (QoS)

1.33. Giuvenlik Duvari LLDP (Link Layer Discover Protocol) protokolini desteklemelidir. Boylece
cihaz kendine bagli diger cihazlar ile ilgili bilgileri (Mac adresi, sistem adi, kendine bagli port

ile ilgili bilgileri) sunabilmelidir.

1.34. Path monitoring 6zelligi cihaz (izerinde tanimlanan statik route tanimlari
bagdastirilabilecektir. Boylece tanimlanan statik yonlendirmeler tzerinden saglanan

erisimlerin ¢alisip calismadigini kontrol edebilecektir. Erisim olmadigi durumlarda statik
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yonlendirme satirini ydnlendirme tablosundan otomatik olarak kaldirarak alternatif yoldan

erisim imkani saglanacaktir.

Uzak kullanicilar icin ajan ile SSL VPN 6zelligi, Windows PC, MACOS tabanli istemcileri

desteklemelidir. En az 1800 adet ajanli SSL VPN client sisteme baglanabilmelidir.

Cihazin yeniden baslatilmasina gerek kalmadan Gzerindeki portlarin calisma seviyesi (L2, L3,

monitoring) istendigi gibi degistirilebilmelidir.

Teklif edilecek cihaz Gzerinde ayni fiziksel ya da sanal Layer-3 arayiiz icin birden fazla ip adresi
tanimlanabilecektir. Bu ip adresleri NAT ve routing islemleri dahil olmak (izere aktif olarak

kullanilabilecektir.

MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir. Kullaniciya
gore kural yazma sadece kimlik bilgisi gonderen uygulamalarla sinirl olmayacaktir. Tutulan

kayitlarda kullanici ismi de yer alacaktir.

Yeni Nesil Glvenlik Duvari terminal server yapisinda birden fazla kullanicinin baglanarak ilgili
terminal sunucu ip adresi ile gerceklestirdigi trafiklerden kullanici adi ve ip eslestirmesi
yapabilmelidir. Bu durumda terminal sunucu tzerindeki her bir kullanici icin belirli bir port
sayisi allocate edilebilmeli ve buna gore agent destekledigi anlik kullanici sayisi dinamik

olarak gilincellenebilmelidir.

Teklif edilecek cihaz, bu sartnamede yer alan 6zellikleri aktifken kimlik denetimini kendi
Gzerinde yapilandiriimis lokal veri tabanina ek olarak 6zellikle MFA entegrasyonlari icin
Radius ve SAML Uzerinden yapabilmelidir. Sistem Uzerinde yetkilendirilen kullanicilara farkl

roller atayabilmelidir.

Teklif edilecek cihaz kendi tizerindeki loglarda kullanici tarafindan olusturulacak filtreler ile ip
adreslerini ve kullanici isimlerini isaretleyerek, bunlari giivenlik kurallarinda dinamik olarak
kullanabilecektir. Bu islemde bir kez tag (isaret) olusturularak dinamik grup/nesne gtivenlik
kurallarina eklendiginde, loglarda filtreye uygun olan nesne otomatik olarak ilgili gruba

eklenecek ve giivenlik kuralinda aktif olacaktir.

Teklif edilecek cihazlarin Data filtreleme 6zelligi olacak ve kural tabanli ¢alisacaktir. Dosya
turd, keyword, regex 6zelliklerini saglamahdir. Bunun icin gerekli lisanslar teklife dahil

edilecektir.

Yeni Nesil Zero Trust yaklasimi ile mimkiin olan en iyi seviyede ve fazla sayida uygulamanin
taninabilmesi ve glivenlik kurallarinin bu sekilde kullanilabilmesi icin cihaz lizerinde en az

3500 uygulamayi taniyabilen uygulama kontrol 6zelligi olacaktir.
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Farkh kullanici veya kullanici gruplari icin farkl IPS politikalari olusturulabilmelidir.

Onerilecek IPS fonksiyonunda saldiri imzalarina bagiml kalmaksizin saldirilari engelleyen

Protokol Anormallik Tespiti (Protocol Anomaly Detection) teknolojisine sahip olacaktir.
Cihaz Uzerinde Anti-Spyware tespit ve engelleme 6zelligi olmaldir.

Anti-Spyware 6zelligi ile port ve protokolden bagimsiz, internete dogru yapilan tim ip

trafigini inceleyebilmelidir.

Botnet komuta kontrol merkezlerine erisim igin yapilan adres ¢oziimleme isteklerini tespit ve

dns sorgusu esnasinda trafigi bloklayabilme ve 6zelligine sahip olmalidir.
Sifirinci glin ataklara karsi koruma saglama 6zelligi olacaktir ve lisanslar eklenecektir.

Cihazin DNS Sinkhole 6zelligi ile, kotli domain isteklerini yonetici tarafindan atanmis IP
adresine ¢ozilmesini saglayabilmelidir. Boylelikle sistem lzerinde enfekte olmus sistemler

kolyaca tespit edilebilecektir.

Bilinen botnet’ler icin imza temelli bloklama yapabilmelidir. Her bir botnet imzasi igin

alinabilecek aksiyonlar sistem yoneticileri tarafindan konfiglre edilebilmelidir.
Farkh kullanici veya kullanici gruplari igin farkl antivirts politikalari olusturulabilmelidir.
Antiviris 6zelligi en az HTTP, HTTP2, SMB, FTP, POP3 ve IMAP protokollerini tarayabilmelidir.

URL filtreleme 6zelligi Active Directory ile entegre calisabilecek bu sayede Active Directory’de

tanimh olan kullanici ve kullanici gruplari bazinda URL filtreleme kurallari tanimlanabilecektir.

Guncel zararli yazihmlarin eristigi C&C (Command and Control) ve Malware Download URL

listelerini dinamik olarak glincelleyebilmelidir.
URL filtreleme 6zelliginde XFF (X-forwarded-for) 6zelligi bulunmalidir.

URL filtreleme 6zelligi ile kategorize edilmemis sitelere yapilan erisimler paralelinde sistem
yoneticilerinin midahalesi ile kategorizasyon yapabilme 6zelligi olmalidir. Sistem yoneticisi,

Ozel kara liste ve beyaz liste kategorileri olusturabilmelidir.

URL filtreleme 6zelligi ile bulut mimarisi sayesinde bulut veritabani Gizerinde yapilan tiim

glncellemelerden kurumun aninda faydalanmasi mimkiin olmalidir.

URL filtreleme 6zelligi ile glincel zararli yazilimlarin eristigi C&C (Command and Control) ve

Malware Download URL listelerini dinamik olarak gtincelleyebilmelidir.

URL kategorileri tizerinde, kullanicilara uyari ekrani ¢ikarip devam secenegi ile devam etme

(istemsiz dosya indirmelere karsi) ve override (sifre ile erisim) aksiyonlari alinabilecektir.
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Cihaz tzerinde URL kategorilerine gore 6zel glivenlik uygulamaya yonelik politikalari
yazilabilecektir. Bilinmeyen/proxy kategorilerindeki URL ve sitelere web ile erisime izin

verirken, dosya indirmeyi yasaklamak gibi aksiyonlar alinabilecektir.

URL kategorilerini kullanarak security policy match kisminda kullanilabilmeli ve her bir URL

kategorisi icin farkli bant genisligi sinirlandirma politikalari yazilabilmelidir.

Oltalama (phishing) saldirilarina karsi, kullanici kimlik bilgilerinin firma disina ¢ikmamasi igin

(User-id submission) kontrol 6zelligi olacaktir.

Cihazlar, SSL web tabanli trafigi decrypt edebilmelidir. SSL decryption aktif iken, madde
1.22’de verilen trafik miktarlarinda SSL trafigi TLS v1.2 ve v1.3 i¢cin karsilanmalidir. Cihaz

kendi Gzerinde self-signed CA root sertifika tretebilecektir.

Inbound (giris) ve Outbound (gikis) yoniinde HTTPS decryption yapabilecektir. TLS 1.2 ve TLS
1.3 decryption destegi olacaktir. TLS 1.3 trafigi, TLS 1.2 stirimiine downgrade edilmeyecektir.
HTTP/2 uygulamalari icin bittin kontrol 6zelliklerini kullanabilecektir. (App-control, IPS, AV,
dosya bloklama vb). HTTPS trafiginin incelenebilmesi icin gerekli olan Sertifika Yeni Nesil
Guvenlik Duvarina disardan yiklenebilecektir. Ayni zamanda Yeni Nesil Glvenlik Duvari
Gzerinde Uretilen bir self-signed SSL sertifika da bu amag icin kullanilabilecektir. Yeni Nesil

Guvenlik Duvari kendi lzerinde self-signed CA root sertifika tretecektir.

Yeni Nesil Glvenlik Duvari Gzerindeki ataklara karsi tistiin koruma icin bélgesel koruma
ozelligi (zone protection) sayesinde IP, TCP, ICMP, IPv6 ve ICMPvV6 icin paket bazl koruma
degerleri tanimlanabilecektir. Bu degerler olusturulan her bir bolge icin ayrica
belirlenebilecek ve bu degerlerin asilma durumlari Yeni Nesil Glivenlik Duvari Gizerindeki

loglarda gozlemlenebilecektir.

Yeni Nesil Glvenlik Duvari Gzerindeki kaynaklari atak aninda koruyabilmek ve normal trafigin
sorunsuz gegisine imkan tanimak icin paket 6n bellek (packet buffer) koruma o6zelligi
bulunacaktir. Bu 6zellik ile paket islemedeki gecikme parametrelerine ve packet buffer

kullanim oranina gore koruma saglanacaktir.

Cografi bolgelere (Geo IP) gore giivenlik kurallari uygulanabilecek, bir kurala birden ¢ok

cografi bolge eklenebilecektir.

Cihaz QoS destekleyecektir. Kullanici adi/grubu, hedef/kaynak IP, URL kategoriye gore ve
uygulama bazinda bant genisligi sinirlamasi yapabilmelidir. Ayrica Trafik dnceliklendirme

yapabilecektir. Cihaz DSCP marking yapabilecektir.
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Cihaz Network Packet Broker ve SSL visibility tool olarak calisabilecektir. Bu 6zelligin
desteklenmesi icin ayri bir lisans gerekli ise bu lisanlar da teklife dahil olacaktir. Eger Uretici
bu 6zellikleri teklif edilen firewall cihazi lizerinde saglayamiyorsa bu 6zellikleri saglayan ayri

bir cihaz teklife eklenecektir.

Kural bazl olarak TCP, UDP paketlerini farkl cihazlara gonderip alabilecektir. Zone,
kaynak/hedef IP, Uygulama ve kullanici kimligi bazli olarak paketleri farkh Gglinci taraf trafik

isleme cihaz ya da sistemlerine (IPS, Network Forensic, Sandbox vb.) génderebilmelidir.

Cihazlar, tzerine gelen istemci tabanli ve sunuculara dogru gelen web SSL trafigini decrypt
edebilmeli ve decrypt ettigi bu trafigi Gclncl taraf trafik isleme cihaz ya da sistemlerine (IPS,
Network Forensic vb.) in-line (Layer2) ve routed (Layer3) zincir olarak gonderebilmelidir.
Bahse konu Uclinci taraf cihaz ya da sistemler, trafik Gizerinde gerekli islemleri
gerceklestirdikten sonra teklif edilecek cihazlar bu trafigi G¢lincii taraf cihaz ya da
sistemlerden geri alip tekrar encrypt ederek trafigin yoluna devam etmesini
saglayabilmelidir. Eger Uretici bu 6zellikleri teklif edilen firewall cihazi tizerinde

saglayamiyorsa bu 6zellikleri saglayan ayri bir cihaz teklife eklenecektir.

Cihaz Uzerinde dinamik IP/URL/Domain adresi engelleme listeleri olusturulabilecektir.
Engellenecek IP adreslerinin listesinin tutuldugu URL den bu listeyi cihaz otomatik olarak

alarak givenlik duvari tizerinde bu IP/URL/Domain adreslerin erisimini engelleyebilecektir.

Guvenlik duvari tizerine eklenen dinamik listeler sayesinde en fazla 5 dakika sireli
glncelleme ile en az 50.000 IP adresini, 1 Milyon domain kaydini ve en az 100.000 URL
kaydini listelere ¢ekebilecektir. Bu listeleri glivenlik kurallarinda kullanabilecektir. Dinamik
listelere yeni bir ip/url/domain kaydi gtincellendiginde bu islem igin commit/kural aktif etme

gibi ek bir isleme gerek kalmayacaktir.

Guvenlik duvari arayiziinden halihazirda gelen raporlara ek olarak, yeni taslak raporlar
olusturularak kurumun bildirdigi kisilere eposta yolu ile glinliik/haftalik ya da aylik otomatik

olarak iletilebilecektir.

Firewall (izerinde Torrent trafigi kesinlikle durdurulabilmedilir. istenen IP agi ve/veya kullanici

grubuna gore whitelist yazilabilecektir.

Freeradius, dhcp ve diger log kaynaklarindan (Freeradius’tan kullanici adi ve MAC adresi,

DHCP sunucudan MAC ve IP adresi) kullanicilari ve IP adresleri eslestirilebilmelidir.

Teklif edilen Ag Glvenlik Duvari Sistemi Ureticisi, son 4 (dort) yil icin “Enterprise Firewall”

“Gartner Magic Quadrant” tablosunda Liderler alaninda yer almalidir.
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Kurulum ve Destek

Universitede su an ayri ayri (kurallari farkli, cluster degil) ¢alismakta olan 2 firewall mevcut
kurulacak firewall cifti Gzerinden galisacak sekilde aktarilacaktir. Aktarim sirasinda tiim
firewall kurallari yeniden hesaplanarak korelasyonu yapilacaktir. Bu aktarim sirasinda
Universite aginda OSPF ve default route tanimlarindaki degisiklikler kuran firma tarafindan
yapilacaktir.

Guvenlik duvari gecisini yapacak olan kurum igerisinde teklif edilen giivenlik duvari
Ureticisine ait en az 6 adet en Ust dlizey gecerli sertifikali personel bulundugunu
kanitlamalidir.

Hibrit ag donanimlari olmasindan dolayi, entegrasyonu Ustlenecek kurum personeli dinamik
routing protokollerindeki yetkinligini kanitlayacak expert seviyesindeki gecerli sertifikasini
teklif ile birlikte Universiteye sunacaktir.

ihtiya¢ olmasi durumunda dinamik routing protokoliiniin migration hizmeti icin ek bir tcret
talep edilmeyecektir.

Veri merkezi izerindeki Layer3 IP (SVI, RVI) ve ilgili VLAN’ler, yeni kurulacak Firewall {izerine
aktarilacaktir.

Bu yeni aglarin ilgili dinamik routing protokoli ile anonslari gerceklestirilecektir.

Veri merkezindeki Layer3 anahtarlardaki ilgili interface ler altinda bulunan erisim kontrol
listelerine (ACL) ait tanimlarin firewall Gizerine aktarilmasi saglanacaktir.

Kurulacak Firewall’larda uretilen loglar, Universite syslog sunucusuna aktarilacaktir, aktarilan
loglar glinlUk olarak arsivlenecektir. Syslog sunucuna aktarim sirasinda gereksiz (lniversite
yonetiminin belirledigi) log’lar filtrelenebilmelidir.

Universitenin 4 farkl lokasyonundaki pfsense giivenlik duvarlarindan bu kurulacak
Firewall’lara noktadan noktaya VPN baglantisi yapilacaktir.

Bu lokasyonlara ait kural diizenlemeleri merkez giivenlik duvari tizerinde yapilacaktir.
Bakim destek. 5 yil boyunca firma destegi ve buna ait SLA degerleri (yilda uzaktan ve

yakindan ticket sayilari. Yiiksek ve normal dncelikli cagrilarin ¢6ziim siireleri)

Cagri onceligi ilk miidahale CozUm siiresi
Disuk 8 saat 4 gilin
Orta 4 saat 1gin
Yuksek 30 dak 6 saat

Kurulumdan sonra 2 giinlik Grin kullanimina ait (kural yazma, os glincelleme, log inceleme,

executive rapor Uretme, top src/dst traffic IP, top connection IP vb) egitim verilecektir.



