SABANCI UNIVERSITESI

H ve K BLOK NETWORK CIHAZLARI ALIMI TEKNIK
SARTNAMESI

1. AMAC ve KAPSAM

Sabanci Universitesi biinyesinde, Bilgi Teknolojisi igin kablolu/kablosuz ag cihazlarina inhtiyag
vardir. ihtiyag duyulan alt yapi donanimlari/yazilimlari sayesinde, ihtiyag duyulan performansi ve
surekliligi saglayacak sekilde; niteligi, miktari isbu Teknik Sartnamede belirtilen malzemelerin
satin alinarak Bilgi Teknolojisi'nin belirleyecegi yerde/yerlerde Teknik Sartnameye uygun bigimde
kurulmasi ve galisir vaziyette teslim edilmesi isidir.

2. TANIMLAR VE KISALTMALAR

Tanimlar:
e BT : Sabanci Universitesi Bilgi Teknolojisi Birimini tanimlar.
e YUKLENICI - Isi yliklenecek olan gergek veya tiizel kisiyi tanimlar.
TARAF : BT ve/veya YUKLENICIYi tanimlar.
Kisaltmalar
MB : Mega Byte
AP : Access Point
IAP : Anlik Erigim Noktasi
GB : Giga Byte
Kbps : Kilo Bit Per Second
Mbps : Mega Bit Per Second
Ppm : Page Per Minute
Hz : Hertz (frekans degeri : 1/ Saniye)
MHz : Mega Hertz (1,000,000 Hertz)
GHZ : Giga Hertz (1,000,000 Mega Hertz)
PtP : Point-To-Point
AC : Alternative Current
Km : Kilometer
dBi : Decibel Isotropic
PoE : Power over Ethernet
RAM : Random Access Memory

SDH : Synchronous Digital Hierarchy



ACM : Adaptive Coding and Modulation

Wi-Fi : Wireless Fidelity

VLAN : Virtual Local Area Network

RJ-45 : Registered Jack - 45

RADIUS : Remote Authentication Dial In User Service

USB : Universal Serial Bus

TACACS+ : Terminal Access Controller Access Control System
LAN : Local Area Network

ACL : Access Control List

IGMP . Internet Group Management Protocol

STACK 2 YIgin

3. GENEL HUKUMLER

Bu sartnamede belirtilen 6zellikler asgari olup, bu o6zellikleri saglamayan teklifler ihale disi
kalacaktir.

Teknik Sarthamedeki saglanamayan maddeler belirtiimelidir.
Teklif edilecek bitln ag cihazlari donanimlari ayni marka olmalidir.

Teklif edilecek kablolu/kablosuz ag cihazlarinin Ureticisi, 2018’de yayinlanan “Magic Quadrant for
the Wired and WLAN Access Infrastructure” detaylarini iceren Gartner raporunda Magic
Quadrant’'ta “LEADERS” boélgesinde yer almalidir.

YUKLENICI, teklif edecegi tim donanim ve bu donanima ait ekipmanlarin birim fiyatlarini ayr
ayri detaylandiracak ve teklifinde bir liste halinde belirtecektir.

YUKLENICI tarafindan teklif edilen tim donanim drinlerinin icindeki parcalar ayni marka
olacaktir.

YUKLENICI teklifinde yer verdigi triinleri, varsa sunulan ek dzellikleri ayrintil olarak agiklamali
ve bu 6zellikleri, Uretici firmalarin brosurleri teklifine ekleyerek belgeleyecektir.

Teklif verecek firmalar teklif ettikleri donanim drinleri igin yetkili satici olduklarina dair yetki
belgelerini tekliflerine ekleyeceklerdir. Yetki belgeleri tretici firmanin Tirkiye ofisinden alinacaktir
ve yetki belgesini imzalayan kisinin yetkili oldugunu gésteren belgeler yetki belgesi ile birlikte ibraz
edilecektir.

Uretici firmanin Satis sonrasi Hizmet Yeterlilik Belgesini tekliflerine ekleyecektir.

YUKLENICI, teklif ettigi Griinlerin galismasi igin varsa gereken yaziim ve lisanslarin son
surimlerini teklif edecektir.

YUKLENICI teklif ettigi donanim ve varsa yazilim (iriinlerine kurulum sirasinda en son giincelleme
paketlerini, guvenlik vb. amagl tim yama versiyonlarini yikleyecektir.

YUKLENICI, isbu sartnamede teknik 6zellikleri belirtiien donanimlari ve diger ekipmanlari BT’nin
gOsterecegi yerde/yerlerde kurarak tim entegrasyon islemlerini gergeklestirdikten sonra galisir
vaziyette teslim edecektir.



YUKLENICI bu teknik sartname kapsaminda verilecek hizmetlerin saglikh ve eksiksiz
verilebilmesi icin, teknik sartnamede belirtiimemis olan unsurlari da temin etmekle mukelleftir. Bu
unsurlar igin, YUKLENICI, BT'den teklifte belirtilecek olan fiyatlardan bagka bir icret talep
etmeyecektir.

YUKLENICI tarafindan teklif edilen tiim driinler icin belirtiliecek olan teknik &zellikler, Gretici
firmalarin kendi web sayfalarinda veya teklifle birlikte saglanacak orijinal teknik dokiimanlardaki
bilgilerle gelismeyecektir.

Teklif edilen driinler igin garanti siiresi boyunca YUKLENICI projeden dogan taahhiit ve
alacaklarinin bir kismini ya da tamamini baska bir YUKLENICI ya da tiizel kisiye devredemez.
Taraflar bu ihale ile ilgili yukdmldlUklerini kargi tarafin yazili izni olmaksizin devredemez. Aksi
durumda ortaya ¢ikan zarari timuyle tazmin edecektir.

YUKLENICI kurulum sirasinda, teklif ettigi sistemlerin istendigi sekilde galismasini saglamak igin
gerekli ve bu sarthamede bulunan ihtiyag listesinde belirtiimemis, tim donanim ve dokiman ile
birlikte gli¢ kablolari ve ara baglanti malzemelerini Ucretsiz olarak saglayacaktir.

YUKLENICI, kurulacak ag sistemlerinin bir bitiin olarak bu sartnamede belirtilen teknik esaslara
uyumlu bicimde calisabilmeleri igin gerekli baglanti, kurulus ve yapilandirma iglemlerini
yapacaktir. Konfiglirasyona iliskin BT tercihlerine ve kararlarina bagli kalinacaktir.

YUKLENICI bitiin kurulum, baglanti ve ayarlama iglemlerini yapacak personelinin yetkin
oldugunu, ilgili isler konusunda personele ait resmi diploma ve yetkili egitim sertifikasyonlarini
saglayarak BT’ye bildirecektir. YUKLENICI, eger yetkisiz personel kullanirsa, yetkisiz personelce
yapilan iglemin en bastan ve yeni donanim/yazilimla ve yetkili personel ile tekrarlanmasini
saglayacaktir.

isbu sartname kapsamina temin edilecek ag cihazlari, BT’nin mevcut ag altyapisi ile sorunsuz
olarak caligsacaktir.

Cihazlarin kurulumlari, BT tarafindan gorevlendirilecek Ag Yoéneticileri gézetiminde yapilacaktir.

YUKLENICI yapilmasi gereken sistem ve ag tasarimini BT yoneticileri ve teknik personeli ile
birlikte ve/veya onay alarak yapacaktir.

YUKLENICI, Teknik Sartname dogrultusunda teklif ettigi tiim malzemeyi yeni ve kullaniimamig
olarak orijinal ambalajlari icinde siparis tarihinden itibaren en geg altmis (60) gun igerisinde galigir
halde teslim edecektir. Ambalajlarin sokulip malzemenin kurulmasina baslaniimasindan 6nce BT
malzeme kontroll yapacaktir.

Sistemi olusturan tim pargalar, orijinal, son teknolojiye uygun ve kullanilmamis olacak ve
ambalajinda teslim edilecektir. Kirik, ¢atlak, gizik, boya hatasi ve deformasyona ugramis higbir
pargasi bulunmayacaktir. Kullaniimis ve yenilestiriimis olmayacaktir.

Teknik Sarthamede yer alan tim malzemeler ilgili maddelerinde agiklandigi sekilde kurulup,
belirtilen hususlar yerine getirilecektir.

YUKLENICI, kurulum sirasinda kullanilan tim cihazlar ve pargalar igin orijinal (ve varsa Tiirkge)
kullanim kilavuzlari, garanti belgeleri, kullanici lisans sertifikasi gibi kutulardan g¢ikan tim
dokUmanlari BT ye teslim edecektir.



Garanti sdresi, tim donanimlarin BT’nin kurulmasini 6ngoérdiglu yerde c¢alisir vaziyette
YUKLENICI tarafindan teslim edilerek BT tarafindan teknik sartnameye uygunlugunun muayene
ve kabulinin yapilmasiyla baslayacaktir.

YUKLENICI, Grtinlerinin kurulumlari yapildiktan sonra (garanti siiresince) sorumlu olan kisilerin
adi, soyadi, adresi, telefon, elektronik posta adreslerini, arizaya midahale siresi ve sekillerini
yazili olarak BT'ye bildirecektir. Bilgilerde degisiklik oldugu takdirde BT 3 is gulnU iginde
bilgilendirilecektir.

Arizali Griinler Ureticinin ariza formu ile teslim alinacak ve tamir edilen veya yenilenen ekipmanin
aciklayici bilgisi ile birlikte bir nishasi BT ye teslim edilecektir.



TEKLIF EDILECEK DONANIMLARIN TEKNIK OZELLIKLERI

Kenar Anahtar Tip-1:
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En az 48 adet 10/100 Mbps ve en az 2 adet 10/100/1000 Mbps ethernet port
olmahdir.

En az 2 adet genisleme yuvasi bulunmali ve genisleme yuvalarina 1000BaseSX,
1000BaselLX, 1000BaselLH, 100BaseFX GBIC’ler takilabilmelidir.

GBIC’ler Hot-Swappable olmali cihaz calisirken sokulltp takilabilmeli, bu islem
anahtarin ¢alismasini etkilememelidir.

GBIC'ler orijinal ve Uretici garantisinde olmali, OEM GBIC teklif edilmemelidir.
10/100/1000BaseT portlar otomatik olarak MDI ve MDIX ayarlamasini
yapabilmelidir.

En az 16000 MAC adres destegdi olmalidir.

Anahtarlama kapasitesi en az 17.6 Gbps olmalidir.

Latency (gecikme) de@eri 7 mikrosaniyenin altinda olmalidir.

IEEE 802.3ad link aggregation (LACP) 6zelligi olmalidir.

IEEE 802.1s Multiple Spanning Tree standardini desteklemelidir.

Ayni port Uzerinde ayni anda 802.1x kimlik kontroli destedi olmalidir.

IEEE 802.1X port based network access control ve RADIUS destegi ile kullanici
kimlik kontroll yapilabilmelidir. Ayni port Gzerinden iki kullanicinin kimlik kontrolU
mumkun olmahdir.

Cihazin igletim sisteminin glincellenmesi esnasinda yedeklilik icin birbirinden
bagimsiz iki imaj desteg@i olmalidir.

Anahtar, (zerinde birden fazla konfiglirasyon dosyasi tutabilmelidir.

IPv6 destegi bulunmalidir. IPv4 protokollinden IPv6 protokolline gegis igin her iki
protokoliin kullanimina imkan vermelidir.

MAC bazli kontrol mimkin olmalidir.

Cihazin yénetiminde baglanti asamasindaki glvenlik igin SSL, SSHv2 ve
SNMPv3 destegi olmalidir.

Cihazin yénetiminin gtivenli ve sifreli yapilabilmesi igin RADIUS/TACACS+
destegi olmalidir.

Port guivenligi 6zelligi ile kullanici listeleri olusturularak sadece belli MAC
adreslerinin ilgili portlara baglanti kurmasina izin verilebilmelidir. Bu sayede
izinsiz kullanici ve cihazlarin aga girisleri engellenebilmelidir.

Birden fazla portun tek port tizerinden izlenebilmesi igin port monitoring (mirror)
6zelligi olmalidir.

IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gére Access
Control List'ler (ACL) yazilabilmelidir.

IP Multicast trafigin yonetimi igin IGMPv3 destedi olmalidir.

10/100/1000 portlar Auto-MDIX 6zelligine sahip olmali, bdylelikle gapraz veya
diz baglanti ayarlamasi otomatik olarak yapilmalidir.

Cihazin komut satiri yénetim destegi olmalidir.

Cihazin tizerinde konsol portu bulunmalidir.

IEEE 802.1Q VLAN destegi olmali, en az 512 adet port bazli VLAN
tanimlanabilmelidir.
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istenmeyen DHCP sunucularina karsin givenlik dnlemi olarak DHCP snooping
korumasi 6zelligi bulunmalidir.

BPDU ataklarina karsin STP ve BPDU port korumasi bulunmalidir. STP Root olarak
secilmis anahtari ataklara ve yapilandirma hatalarina karsi koruma 6zelligi
bulunmalidir.

istenmeyen ARP Broadcast saldirilarina karsin glivenlik énlemi olarak dinamik
ARP korumasi 6zelligi bulunmalidir.

istek digI multicast baskinlarina karsi IP multicast snooping destegi bulunmalidir.
Yaratilan VLAN’larin otomatik olarak égrenilmesi ve dinamik olarak
tanimlanmasini saglayabilmelidir.

Cihazin tzerinde port durumlarini gésteren LED’ler olmalidir.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.

TFTP Protocol (revision 2) dosya transfer protokoll destegi bulunmalidir. TFTP
protokoll ile anahtar yazilimi (firmware) giincellemesi yapilabilmelidir. Anahtarin
konfiglrasyon yedegi Secure FTP veya benzeri bir protokol ile gtivenli bir sekilde
alinabilmelidir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokoll veya benzeri bir
protokol desteg@i bulunmalidir. Destekli IP Telefon gibi ug cihazlarin QoS ve Vlan gibi
ayarlarinin otomatik olarak yapilabilmesi i¢cin LLDP-MED protokoli destegi
bulunmalidir.

Anahtarlama cihazlari arasindaki baglantilarin saghginin korunmasi amagli Uni-
Directional Link Detection (UDLD) veya benzeri bir 6zellik desteklenecektir.

IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP protokollerini
desteklemelidir.

19 inch rack Uzerine monte edilebilmelidir. Kabin montaj aparatlari ile birlikte
teklif verimelidir.

Cihaz 200-240V voltaj seviyesinde calisabilmelidir. Elektrik baglanti kablosu ile
birlikte teklif verilmelidir.

Gl kaynagi cihazin igcinde olmali, adaptor benzeri cihazlar kullaniimamalidir.
Uriin dmir boyu garantili oimalidir. Garanti siiresince olusabilecek arizalarda
onarim, gu¢ kaynagi, modul, GBIC gibi parca degisim veya Urln degisimi igin
herhangi bir Ucret talep edilmeyecek sekilde teklif verilmelidir.

Anahtar yazihm glncellemeleri garanti stresi boyunca Ucretsiz yapilabilecek
sekilde teklif verilmelidir.

Kenar Anahtar Tip-2:

21.
2.2.
2.3.

Kenar Anahtar Tip-1 6zelliklerini karsilamali.
Uzerindeki tiim portlar 10/100/1000 Mbps hizi ve PoE+ &zelligi olmalidir.
Toplam PoE+ kapasitesi en az 740W'’i desteklemelidir.

Kablosuz Baglanti Noktasi

3.1.

Kablosuz erisim cihazi, IEEE 802.11n, IEEE 802.11a IEEE 802.11b, IEEE 802.11¢g
ve 802.11ac wavel ve wave2 ve 802.11ax standartlarini tam uyumlu olarak
destekleyecektir.
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3.3.
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3.23.
3.24.

Teklif edilen kablosuz erisim cihazi 2 adet radyoya sahip olmali.

Teklif edilen kablosuz erisim cihazi 2.4GHz' ve 5GHZ’ de en az 2x2 MIMO
destegine sahip olmalidir.

Cihaz lizerinde en az 2 adet entegre anten bulunmaldir.

Cihaz en az 1.49 Gbps throughput’ a sahip olmalidir

Cihazin OFDMA ve MU-MIMO destegdi olmalidir.

Kablosuz erisim noktasi 2.4GHz' de en az 4.9 dbi, 5 GHZ' de en az 5.7 dbi pik
anten kazancina sahip olmalidir

Teklif edilen kablosuz erisim cihazi 802.11a/g/n/ac/ax standartlar i¢cin BPSK,
QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM modulasyon tiplerini
desteklemelidir.

Teklif edilen kablosuz erisim cihazi 2.4 ve 5 Ghz frekans bandi igin en az 18 dBm
iletim guicline sahip olmalidir.

Teklif edilen kablosuz erisim cihazi lzerinde Advanced Cellular Coexistence
destegi bulunmalidir bu sayede 3G /4G gibi ortamlarda daha az etkilenmelidir.
Sinyal mesafesini arttirabilmek icin TxBF (Transmit Beamforming) destegi
olmahdir.

Teklif edilen kablosuz erisim cihazi (zerinde Bluetooth Low Energy (BLE)
radyosuna sahip olmaldir.

Teklif edilen kablosuz erisim cihazi Uzerinde Zigbee radyosu bulunmalidir

Teklif edilen kablosuz erisim cihazi lizerinde sistem ve radyo durumunu gosteren
LED’ler bulunmalidir.

Teklif edilen kablosuz erisim cihazi Uzerinde fabrika ayarlarina déndurulebilmesi
icin buton bulunmalidir.

Teklif edilen kablosuz erisim cihazi lGzerinde en az bir adet seri konsol portu
bulunmalidir.

Teklif edilen kablosuz erisim cihazi Uzerinde Kensington glvenlik yuvasi
bulunmalidir.

Cihaz lGzerinde en az 1 adet 10/100/1000BASE-T port bulunmalidir

Cihaz 0-50 derece sicaklikta bulunan ortamda c¢alisabilmelidir.

Cihaz en az 5 yil Uretici garantisi ile birlikte teklif edilecektir. Bu sure zarfinda
donanimsal olusacak herhangi bir arizada Uriin ve parga degisimi saglanacaktir.
Cihazin duvara, tavana ya da masa ustiine monte edilmesini saglayan kitler birlikte
verilecektir.

Kablosuz erigsim noktasi, IEEE 802.1x authentication destegine sahip olmalidir.
Kablosuz erigim noktasi, IEEE 802.11’i givenlik standartlarini desteklemelidir.
Kablosuz baglantisi ile beraber lisanslar (AP, Firewall, RF ve izleme) ve mount
kit teklif edilmelidir.

Kablosuz baglanti noktasi lisansi.

Kablosuz baglanti noktasi Mount Kit.

Kablosuz baglanti noktasi RF Protect lisansi.

Kablosuz baglanti noktasi PEF lisansi.

Kablosuz baglanti noktasi AW lisansi.



Malzeme ihtiyag listesi

Miktar Birim Malzeme/Hizmet Tiru ilgili Sartname Maddeleri
6 Adet Kenar Anahtar Tip-1 1.

4 Adet Kenar Anahtar Tip-4 (PoE+) 2.

60 Adet Kablosuz Baglanti Noktasi 3.

8 Adet 1Gbit SFP SX MM GBIC 2.

8 Adet LC -LC Multi Mode Fiber Kablo 2.

24 Adet 3 Mt. patch kablo 2.

30 Adet Tavan Tipi AP






