SABANCI UNIVERSITESI BILGI
TEKNOLOJILERI BIRIMI

KAMPUS KABLOLU AG CIHAZLARI ALIMI
TEKNIK SARTNAMESI

1. AMAG ve KAPSAM

Sabanci Universitesi, yurt odalarinda kablosuz ag altyapisi iyilestirimesi adina  yurt
odalarinda sinyal gli¢lendirmesi yapillacak ve buna gbére oda iglerinde AP
konumlandirilacaktir. isbu teknik sartname bu wifi cihazlar ve bu cihazlarin baglanacag:
kablolu ag cihazlarina ait teknik 6zellikleri tanimlar.

2. TANIMLAR VE KISALTMALAR

Tanimlar:
e BT : Sabanci Universitesi Bilgi Teknolojlerii Birimini tanimlar.
YUKLENICI : Isi yiiklenecek olan gergek veya tiizel kisiyi tanimlar.
e TARAF : BT ve/veya YUKLENICIYI tanimlar.
GENEL HUKUMLER

Bu sarthamede belirtilen 6zellikler asgari olup, bu 6zellikleri saglamayan teklifler ihale digi
kalacaktir.

Teknik Sartnamedeki saglanamayan maddeler belirtiimelidir.
Teklif edilecek bitiin ag cihazlan donanimlari ayni marka olmalidir.

Teklif edilecek kablolu/kablosuz ag cihazlarinin Ureticisi, 2021°de yayinlanan “Magic Quadrant
for the Wired and WLAN Access Infrastructure” detaylarini igeren Gartner raporunda Magic
Quadrant'ta “LEADERS" bélgesinde yer almalidir.

YUKLENICI, teklif edecegi tiim donanim ve bu donanima ait ekipmanlarin birim fiyatlarini ayri
ayn detaylandiracak ve teklifinde bir liste halinde belirtecektir.

YUKLENICI teklifinde yer verdigi (riinleri, varsa sunulan ek ozellikleri ayrintihi olarak
aciklamali ve bu 6zellikleri, tretici firmalarin brosiirleri teklifine ekleyerek belgeleyecektir.

Teklif verecek firmalar teklif eftikleri donanim Urtinleri igin yetkili satici olduklarina dair yetki
belgelerini tekliflerine ekleyeceklerdir. Yetki belgeleri Gretici firmanin Tiirkiye ofisinden
alinacaktir ve yetki belgesini imzalayan kiginin yetkili oldugunu gosteren belgeler yetki belgesi
ile birlikte ibraz edilecektir.

Uretici firmanin Satig sonrasi Hizmet Yeterlilik Belgesini tekliflerine ekleyecektir.



YUKLENICI, teklif ettigi (riinlerin galismasi igin varsa gereken yazilim ve lisanslarin son
surimlerini teklif edecektir. Bu yazilimlarin son strimleri cihazlara yiiklenmis olacaktir.

YUKLENICI, igbu sartnamede teknik ézellikleri belitilen donanimlari ve diger ekipmanlari
BT'nin goésterecegi yerde/yerlerde kurarak tim entegrasyon iglemlerini gergeklestirdikten
sonra galigir vaziyette teslim edecektir. Bu islem icin, YUKLENICI, BT'den teklifte belirtilecek
olan fiyatlardan baska bir lcret talep etmeyecektir.

YUKLENICI bu teknik sartname kapsaminda verilecek hizmetlerin saglikh ve eksiksiz
verilebilmesi igin, teknik sartnamede belirtiimemis olan unsurlan da temin etmekle miikelleftir.
Bu unsurlar igin, YUKLENICI, BT'den teklifte belirtilecek olan fiyatlardan baska bir Gcret talep
etmeyecektir.

YUKLENICI tarafindan teklif edilen tiim Griinler igin belirtilecek olan teknik ézellikler, Gretici
firmalarin kendi web sayfalarinda veya teklifle birlikte saglanacak orijinal teknik
dokimanlardaki bilgilerle gelismeyecektir.

Teklif edilen Griinler igin garanti siiresi boyunca YUKLENICI projeden dogan taahhiit ve
alacaklarinin bir kismini ya da tamamini bagka bir YUKLENICI ya da tiizel kisiye devredemez.
Taraflar bu ihale ile ilgili ylkimiliilklerini karsi tarafin yazili izni olmaksizin devredemez. Aksi
durumda ortaya ¢ikan zaran tlimiyle tazmin edecektir.

YUKLENICI kurulum sirasinda, teklif ettigi sistemlerin istendigi sekilde galismasini saglamak
igin gerekli ve bu sarthamede bulunan ihtiyag listesinde belirtimemis, tim donanim ve
dokiman ile birlikte gli¢ kablolar ve ara baglanti malzemelerini ve kablolarini (6rnegin Cat6
patch kablolar) Gcretsiz olarak saglayacaktir.

YUKLENICI, kurulacak a§ sistemlerinin bir biitiin olarak bu sarthnamede belirtilen teknik
esaslara uyumlu bicimde calisabilmeleri icin gerekli baglanti, kurulug ve yapilandirma
islemlerini yapacaktir. Konfiglirasyona iligkin BT tercihlerine ve kararlarina bagh kalinacaktir.

YUKLENICI biitin kurulum, badlanti ve ayarlama islemlerini yapacak personelinin yetkin
oldudunu, ilgili isler konusunda personele ait resmi diploma ve yetkili egitim sertifikasyonlarini
sadlayarak BT'ye bildirecektir. YUKLENICI, eger yetkisiz personel kullanirsa, yetkisiz
personelce yapilan islemin en bastan ve yeni donanim/yazihmla ve yetkili personel ile
tekrarlanmasini saglayacaktir.

Isbu sartname kapsamina temin edilecek ag cihazlari, BT’nin mevcut ag altyapisi ile sorunsuz
olarak ¢aligacaktir.

Cihazlarin  kurulumlan, BT tarafindan gorevlendirilecek Ag Yéneticileri gézetiminde
yapilacaktir.

YUKLENICI yapilmasi gereken sistem ve ag tasarimini BT ybneticileri ve teknik personeli ile
birlikte ve/veya onay alarak yapacaktir.

YUKLENICI, Teknik Sartname dogrultusunda teklif ettigi tim malzemeyi yeni ve kullaniimamisg
olarak orijinal ambalajlari icinde siparis tarihinden itibaren en geg altmig (60) giin igerisinde
galisir halde teslim edecekti. Ambalajlarin  sokilip malzemenin  kurulmasina
baglanilmasindan 6nce BT malzeme kontroli yapacaktir.

Sistemi olugturan tim pargalar, orijinal, son teknolojiye uygun ve kullanilmamis olacak ve
ambalajinda teslim edilecektir. Kirik, ¢atlak, ¢izik, boya hatasi ve deformasyona ugramis higbir
pargas! bulunmayacaktir. Kullanilmis ve yenilestirilmis olmayacaktir.



Teknik Sartnamede yer alan tim malzemeler ilgili maddelerinde agiklandi§i sekilde kurulup,
belirtilen hususlar yerine getirilecektir.

YUKLENICI, kurulum sirasinda kullanilan tiim cihazlar ve pargalar igin orijinal kullanim
kilavuzlar, garanti belgeleri, kullanici lisans sertifikasi gibi kutulardan ¢ikan tiim dokiimaniari
BT'ye teslim edecektir.

Garanti suresi, tim donanimlarin BT’nin kurulmasini 6ngérdiigil yerde caligir vaziyette
YUKLENICI tarafindan teslim edilerek BT tarafindan teknik sartnameye uygunlugunun
muayene ve kabuliniin yapilmasiyla baslayacaktir.

YUKLENICI, drinlerinin kurulumlan yapildiktan sonra (garanti siiresince) sorumiu olan
kigilerin adi, soyadi, adresi, telefon, elektronik posta adreslerini, arizaya midahale siiresi ve
sekillerini yazili olarak BT'ye bildirecektir. Bilgilerde degisiklik oldugu takdirde BT 3 is glni
icinde bilgilendirilecektir.

Arizall Uriinler Ureticinin ariza formu ile teslim alinacak ve tamir edilen veya yenilenen
ekipmanin agiklayici bilgisi ile birlikte bir niishasi BT'ye teslim edilecektir.

Teklif edilen bulut tabanh yonetim platformunun e@er bir lisans siiresi var ise 1 ve 3 yillik lisans
(subscription) bedek ile teklif verilecektir, 3 Yillik lisans siiresi (3Y subscription) dolduktan
sonra bu sartname kapsaminda talep edilen donanimlar en az 5 yil daha kullanicilara hizmet
vermeye, sorunsuz ve kesintisiz bir sekilde galismaya devam edebilmelidir.

TEKLIF EDILECEK DONANIMLARIN TEKNIK OZELLIKLERI

1. Kenar Anahtar Tip-1
1.1.  Kenar Anahtar Tip-1 6zelliklerini ilave olarak agagidaki kargilamaldir.
1.2.  Enaz 24 adet 10/100/1000 Mbps ethernet ve en az 4 adet 10 GE SFP+ portu
olmalidir.
1.3.  TeKklif edilen anahtarlar bulut tabanl yénetim arabirimi lizerinden yonetilebilir
olmalidir. Cihazlar bulut tabanl yénetim mimarisi izerinden gahstirilacaktir.
1.4. 10/100/1000BaseT portlar otomatik olarak MDI ve MDIX ayarlamasini
yapabilmelidir.
1.5. En az 8000 MAC adres destedi olmaldir.
1.6.  Anahtarin backplane kapasitesi en az 128 Gbps olmalidir. Anahtarin L2
anahtarlama performans degeri en az 95 Mpps olmalidir.
1.7.  Cihazin 1 Gbps ve 10Gbps hiz degerleri icin Latency (gecikme) degeri 2
mikrosaniyenin altinda olmaldir.
1.8. IEEE 802.3ad link aggregation (LACP) 6zelligi olmalidir.
1.9. IEEE 802.1s Multiple Spanning Tree standardini desteklemelidir.
1.10.  Ayni port tizerinde ayni anda 802.1x kimlik kontrolii destedi olmalidir.
1.11.  IEEE 802.1X port based network access control ve RADIUS destegi ile
kullanici kimlik kontrol yaptlabilmelidir.
1.12.  Cihazin igletim sisteminin glincellenmesi esnasinda yedeklilik icin birbirinden
badimsiz iki imaj destedi olmalidir.
1.13.  Anahtar, lizerinde birden fazla konfiglirasyon dosyasi tutabilmelidir.
1.14.  IPv6 destegdi bulunmalidir. IPv4 protokoliinden IPv6 protokolline gegis icin her
iki protokolin kullanimina imkan vermelidir.
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MAC bazl kontrol mimk(in olmahdir.

Cihazin ydnetiminde baglanti agsamasindaki givenlik igin SSL, SSHv2 ve
SNMPv3 destegi olmalidir.

Cihazin yénetiminin gavenli ve sifreli yapilabilmesi icin RADIUS/TACACS+
desteg@i olmalidir.

Port glvenligi 6zelligi ile kullanici listeleri olusturularak sadece belli MAC
adreslerinin ilgili portlara bagdlanti kurmasina izin verilebilmelidir. Bu sayede
izinsiz kullanici ve cihazlarin aga girisleri engellenebilmelidir.

Birden fazla portun tek port Gizerinden izlenebilmesi igin port monitoring
(mirror) 6zelligi olmalidir.

IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gére Access
Control List'ler (ACL) yazilabilmelidir.

IP Multicast trafigin yonetimi icin IGMPv3 destegi olmalidir.

10/100/1000 portlar Auto-MDIX &zelligine sahip olmali, boylelikle ¢capraz veya
diiz baglanti ayarlamasi otomatik olarak yapilmahdir.

Cihazin komut satin yonetim destegdi olmalidir.

Cihazin iizerinde konsol portu bulunmalidir.

IEEE 802.1Q VLAN destegi olmali, en az 256 adet port bazli VLAN
tanimlanabilmelidir.

istenmeyen DHCP sunucularina karsin giivenlik 6nlemi olarak DHCP
snooping korumasi 6zelligi bulunmalidir.

BPDU ataklarina karsin STP ve BPDU port korumasi bulunmalidir. STP Root
olarak segilmis anahtari ataklara ve yapilandirma hatalarina karsi koruma
6zelligi bulunmalidir.

istenmeyen ARP Broadcast saldinlarina karsin gtivenlik énlemi olarak
dinamik ARP korumasi 6zelligi bulunmalidir.

istek digi multicast baskinlarina karst IP multicast snooping destegi
bulunmalidir.

Yaratilan VLAN’larin otomatik olarak égrenilmesi ve dinamik olarak
tanimlanmasini saglayabilmelidir.

Cihazin tzerinde port durumlarini gésteren LED’ler olmalidir.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.

TFTP Protocol (revision 2) dosya transfer protokolii destedi bulunmalidir.
TFTP protokoli ile anahtar yaziimi (firmware) giincellemesi yapilabilmelidir.
Anahtarin konfiglirasyon yededi Secure FTP veya benzeri bir protokol ile
guvenli bir sekilde alinabilmelidir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolii veya
benzeri bir protokol destegdi bulunmalidir. Destekli IP Telefon gibi u¢ cihazlarin
QoS ve Vlan gibi ayarlarinin otomatik olarak yapilabilmesi i¢cin LLDP-MED
protokoli destedi bulunmalidir.

19 inch rack Gzerine monte edilebilmelidir. Kabin montaj aparatlari ile birikte
teklif verimelidir.

Cihaz 200-240V voltaj seviyesinde calisabilmelidir. Elektrik baglanti kablosu
ile birlikte teklif verilmelidir.

Glg kaynagi cihazin iginde olmali, adaptér benzeri cihazlar kullaniimamaldir.
Cihaz en az 5 yil (iretici garantisi ile birlikte teklif edilecektir. Garanti siiresince

olusabilecek arizalarda onarnim, glic kaynagi, moddil, SFP gibi parca degisim
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veya Urun degdisimi igin herhangi bir (cret talep edilmeyecek sekilde teklif
verilmelidir. Daha uzun garanti yIl stiresi avantaj olarak degerlendirilecektir.

1.39.  Anahtar yazidim giincellemeleri garanti sliresi boyunca Ucretsiz yapilabilecek
sekilde teklif veriimelidir.

Kenar Anahtar Tip-2

2.1.  Kenar Anahtar Tip-1 zelliklerini ilave olarak asagidaki kargilamalidir.

2.2. Enaz 24 adet 10/100/1000 Mbps ethernet ve en az 4 adet 10 GE SFP+ portu
olmaldir,

2.3.  Uzerindeki 24 adet ethernet portlarinda PoE+ 6zelligi olmalidir. Teklif edilen
cihaz en az 370W’a PoE guci verebilmelidir.

2.4.  Cihazin tum bakir portlari 802.3af (PoE) ve 802.3at (PoE+) standartlarini
desteklemelidir.

2.5.  Teklif edilen anahtarlar bulut tabanl yénetim arabirimi Uizerinden yonetilebilir
olmahdir. Cihazlar bulut tabanli yénetim mimarisi lizerinden galistirilacaktir.

Kenar Anahtar Tip-3

3.1.  Kenar Anahtar Tip-1 6zelliklerini ilave olarak asagidaki kargilamahdir.

3.2. Enaz 48 adet 10/100/1000 Mbps ethernet ve en az 4 adet 10 GE SFP+ portu
olmalidir.

3.3.  Uzerindeki 48 adet ethernet portlarinda PoE+ 6zelligi olmaldir.Teklif edilen
cihaz en az 370W’a PoE glci verebilmelidir.

3.4. Anahtarin backplane kapasitesi en az 176 Gbps olmalidir. Anahtarin L2
anahtarlama performans degeri en az 98 Mpps olmalidtr.

3.5.  Teklif edilen anahtarlar bulut tabanli yonetim arabirimi (izerinden yonetilebilir
olmahdir. Cihazlar bulut tabanl yénetim mimarisi lizerinden ¢alistirilacaktir.

Cisco Catalyst 3850 Ag Arayiiz Modiilii Tip-1

4.1. Enaz2 adet 10 GE SFP+ portu olmalidir.

4.2.  Moduller kesinikle WS-C3850-128-S anahtarlama cihazina uyumlu olmalidir.

4.3.  Uriinler kesinlikle orjinal ve Uretici garantisinde olmalidir.

4.4. Cihazin uzerinde port durumlarini gésteren LED’ler olmalidir.

4.5. Cihaz caligmasi i¢in gerekli olan enerjiyi eklendigi anahtarlama cihazi
Uizerinden almaldir.

4.6. Cihaz en az 2 yl Uretici garantisi ile birlikte teklif edilecektir. Garanti sliresince
olusabilecek anzalarda onarim, gii¢ kaynagi, modiil, SFP gibi parca degisim
veya Urun degisimi icin herhangi bir lcret talep edilmeyecek sekilde teklif
verilmelidir. Daha uzun garanti yil sliresi avantaj olarak degerlendirilecektir.



Malzeme ihtiyag listesi

Miktar Birim Malzeme/Hizmet Turi ilgili Sarthame Maddeleri
2 Adet Kenar Anahtar Tip-1 1.
2 Adet Kenar Anahtar Tip-2 (PoE+) 2.
2 Adet Kenar Anahtar Tip-3 (PoE+) 3.
2 Adet Cisco Catalyst 3850 Anahtarlama 4.

Modiilii Tip-1




